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ホームページの攻撃状況 

■イー・レンジャー独自ブラックリスト 

  ホームページの保守契約をいただいているお客様のホームページにつきましては、サイバー攻撃を仕掛けた「敵（攻撃

元）」をファイヤーウォールでブロックしています。 

571 IP 

  この数字は弊社のお客様のホームページに「明らかに攻撃をした IP アドレス（サーバーや PC などの端末）」として、

弊社独自のブラックリストに登録した IP アドレスです。 

  「明らかに攻撃した」というところがミソでして、弊社ではお客様のホームページへの攻撃状況をいくつかの方法をつ

かって目視確認しています。この中には「攻撃しているかもしれない」疑わしいものもいるのですが、すべてを登録して

しまうと「ホームページは広くみてもらうもの」という考え方に反してしまいます。 

  ですので、「明らかに攻撃している」攻撃元はシャットアウトして、それとは別にホームページの「健康管理」をすると

いう運用をしています。 

  下は攻撃元の地域です。アメリカ、ドイツ、フランス、中国、ブラジルが上位５国となっています。 

  世界中のネットワークを経由して攻撃してくる様子はまるで映画の世界のようです。 

 

 

図：攻撃元の地域分布  作成：イー・レンジャー 


