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すぐ役立つ！組織で行うべきランサムウェア対策 

■法人で被害を広げる「ランサムウェア」 

「ランサムウェア」とは、感染した PC や PC 内のデータを使用不能にし、その復帰と引

き換えに「身代金」を要求する不正プログラムです。先日「vvv ウイルス」として話題になっ

た不正プログラムも、このランサムウェアの一種であったことがわかっています。 

※更に詳細を知りたい場合は下記をご覧下さい 

http://blog.trendmicro.co.jp/archives/12632 

http://blog.trendmicro.co.jp/archives/12727 

■「ランサムウェア」の侵入経路 

 電子メール経由 

 

 Web 経由 

 

 

■組織で行うべき「ランサムウェア」対策 

 侵入を防ぐ対策 

o 電子メール、Web への対策の導入 

o エンドポイントでの総合セキュリティソフトの導入  など 

→ 複数ポイントで複数の対策技術を利用する多層の防御が必要です。 

 ランサムウェアによるファイル暗号化のリスクを抑える対策 

o 定期的な PC やサーバのバックアップ 

             出典：トレンドマイクロ http://blog.trendmicro.co.jp/archives/12727  加工：イー・レンジャー株式会社 

VVV ウイルスに感染すると端末内のファイル

拡張子が全て「.VVV」に書き換わってしまう 


